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1. Allgemeines

Wir sind ZealiD AB, ein Unternehmen, das bei Bolagsverket in Schweden unter der
Registrierungsnummer 556972-4288 registriert ist und dessen Hauptniederlassung sich in
Norrlandsgatan 10, 111 56 Stockholm befindet.

ZealiD ist des weiteren bei der schwedischen Datenschutzbehorde (IMY) unter der Nummer
556972-4288 registriert.

ZealiD AB und seine Handelsmarke ZealiD werden im Folgenden als
»ZealiD/,wir"/,uns/,unser" bezeichnet. Wir betreiben die Webseite https://www.zealid.com
(die Webseite), die mobile ZealiD-Anwendung (Mobile App), welche lGber ein Smartphone
aus den Online-Stores von Google Play Store und Apple App Store heruntergeladen
werden kann, sowie Dienste, welche Uber die Webseite https:/my.zealid.com/(die

Plattform) zuganglich sind.

Diese Datenschutzrichtlinie erlautert den Grund flr die Verarbeitung lhrer
personenbezogenen Daten, die Art und Weise, wie wir alle bereitgestellten
personenbezogenen Daten erfassen, verarbeiten und deren Schutz gewahrleisten, wie
diese Informationen verwendet werden, und welche Rechte Sie in Bezug auf |hre
personenbezogenen Daten haben. Sie enthalt des weiteren die Kontaktdaten des flr die
Verarbeitung Verantwortlichen, bei dem Sie |lhre Rechte geltend machen kénnen, des
Datenschutzbeauftragten (DSB) und der Datenschutzaufsichtsbehorde.

ZealiD respektiert Ihre Privatsphare. Diese Datenschutzrichtlinie wurde entwickelt, um Sie
Uber die Datenschutzpraktiken von ZealiD in Verbindung mit unserer Webseite, Produkten
und Dienstleistungen zu informieren.

Diese Datenschutzrichtlinie gilt, wenn Sie eine direkte Beziehung zu ZealiD haben - d. h.
wenn Sie einer unserer Kunden, Nutzer, Lieferanten, Auftragnehmer, Bewerber, derzeitiger
oder ehemaliger Mitarbeiter sind, dann fungiert ZealiD als Verantwortlicher (trifft
Entscheidungen) hinsichtlich der personenbezogenen Daten, welche wir Uber Sie
verarbeiten. Diese Datenschutzrichtlinie gilt nicht fir Produkte oder Dienstleistungen, die
von unseren Partnern oder anderen Diensten oder Webseiten von Drittanbietern angeboten

werden.

Alle in dieser Datenschutzrichtlinie verwendeten Definitionen sind so zu verstehen, wie sie
in den jeweiligen ZealiD Trust Service Practice Statement (TSPS) und ZealiD QelD
Certificate Practice Statement (CPS) beschrieben sind, welche unter
https://www.zealid.com/en/repository verflgbar sind, sowie der Verordnung (EU) 2016/679

des Europaischen Parlaments und des Rates zum Schutz naturlicher Personen bei der



Verarbeitung personenbezogener Daten und zum freien Datenverkehr
(Datenschutz-Grundverordnung, DSGVO).

1.1. Verantwortlicher

Der fur die Verarbeitung Verantwortliche fur die von ZealiD erhobenen personenbezogenen
Daten ist ZealiD AB mit Sitz in Norrlandsgatan 10, 111 56 Stockholm, Schweden

(Hauptniederlassung).

1.2. Dokumenteigentimer

Far dieses Dokument verantwortlich und Ansprechpartner ist die Datenschutzbeauftragte
(DPQO) von ZealiD AB: Enrika Masalskiene, dpo@ZealiD.com.

1.3. Datenschutz

Die Datenschutzbeauftragte leitet die Datenschutzaktivitaten bei ZealiD und arbeitet eng

mit Compliance, IT-Sicherheit und der Firmenleitung zusammen.

2. Verarbeitung personenbezogener Daten

Wir erfassen Informationen von lhnen, wenn Sie mit ZealiD interagieren, unabhangig vom

Kanal und der Art der Interaktion, fur die folgenden Zwecke und Rechtsgrundlagen fir die

Verarbeitung:

ZealiD Mobile
App

Kontaktdaten

E-Mail Adresse, Art des
Mobilgerats, bevorzugte
Sprache, Interaktionen
(falls vorhanden) mit dem
ZealiD
Kundenbetreuungsteam

Notwendigkeit
zur Erfullung
einer rechtlichen
Verpflichtung

Kategorie der Grund der Verarbeitete Rechtsgrundlage | Aufbewahrungsda
betroffenen Verarbeitung personenbezogene Daten | der Verarbeitung | uer

Personen

Nutzer der Erfassung von Mobiltelefonnummer, Einwilligung & 1 Jahr ab der

Registrierung, oder
bis der Nutzer die
Mobile App loscht

Nutzer, die
qualifizierte
Zertifikate und
elektronische
Signaturen
beantragen

Identifizierung und
Uberpriifung der
Identitat des
Abonnenten

Vollstandiger Name,
Geburtsdatum, Kopie des
Ausweisdokuments,
ausstellendes Land,
Staatsangehorigkeit, Art
der Identitatsnummer

Einwilligung &
Notwendigkeit
zur Erfullung
einer rechtlichen
Verpflichtung

30 Tage ab
Antragsdatum (bei
erfolgloser
Beantragung)




Kategorie der
betroffenen
Personen

Grund der
Verarbeitung

Verarbeitete
personenbezogene Daten

Rechtsgrundlage
der Verarbeitung

Aufbewahrungsda
uer

(Personennummer,
Dokument-ldentifikationsn
ummer oder
Steueridentifikationsnumm
er), Telefonnummer,
Ausstellungs- und
Ablaufdatum des
Ausweisdokuments,
biometrisches Bild und
Unterschrift auf dem
Ausweisdokument,
Gesichtsbild; Interaktionen
(falls vorhanden) mit dem
ZealiD-Kundenbetreuungs
team

Abonnenten,
fUr die die
qualifizierten
Zertifikate und
elektronischen
Signaturen
ausgestellt
werden

Compliance des
Nachweispaketes

Vorname, Nachname,
Geburtsdatum,
Geschlecht,
Staatsblrgerschaft,
Adresse, einschliefslich
Stadt und Land (falls
verflugbar),
Personennummer (oder
andere Seriennummer),
E-Mail,
Mobiltelefonnummer;
Facemap generiert im
Rahmen der
Liveness-Prifung;
Informationen zum
Ausweisdokument (Art,
Land, Nummer,
ausstellende Behorde,
Ausstellungsdatum,
Ablaufdatum); Bilder von
Ausweisdokumenten;
NFC-Signatur,
personliches Foto,
extrahiert aus NFC-Chip;
Zertifikatsnummer

Einwilligung &
Notwendigkeit
zur Erfullung
einer rechtlichen
Verpflichtung

12 Jahre; diese
Frist beginnt mit
Ablauf des
Zertifikats

Natirliche
Personen, die
mit dem
ZealiD-Kunden
service
interagieren

Zur Sicherstellung
vertraglicher
Verpflichtungen

Informationen, die
wahrend eines
Telefonanrufs oder per
E-Mail oder Chat
bereitgestellt werden

Einwilligung &
berechtigtes
Interesse

1 Jahr ab
Kontaktaufnahme

Naturliche
Personen, tber
die wir Daten

Zur Sicherstellung
vertraglicher
Verpflichtungen

Informationen, die in dem
zur Unterzeichnung
hochgeladenen Dokument

Notwendigkeit
zur Erfillung
eines Vertrages

ZealiD fungiert als
Datenverarbeiter
und definiert keine




Kategorie der Grund der Verarbeitete Rechtsgrundlage | Aufbewahrungsda
betroffenen Verarbeitung personenbezogene Daten | der Verarbeitung | uer

Personen

erhalten, wenn verflugbar sind eigene

wir
Dienstleistung
en flr unsere
Kunden oder

Aufbewahrungsfris
t *

Abonnenten
erbringen *
Naturliche Zur Sicherstellung Name, Vorname, Position, Notwendigkeit In
Personen, vertraglicher Telefonnummer und zur Erfullung Ubereinstimmung
welche unsere | Verpflichtungen E-Mail-Adresse, sonstige eines Vertrages mit den relevanten
Subunternehm fUr die Vertragserfullung regulatorischen
er vertreten erforderliche Daten Anforderungen
Beschwerdefli | Zur Untersuchung Angaben des Einwilligung & 5 Jahre ab dem
hrer/ und Ergreifung Beschwerdeflihrers/Antra Notwendigkeit Datum der
Antragsteller erforderlicher gstellers; Informationen, zur Erfullung Einreichung der
Malknahmen im die in unserer Antwort auf | einer rechtlichen Beschwerde oder
Einklang mit die Beschwerde/Antrag Verpflichtung des Antrags
unseren Pflichten enthalten sind; Datum der
Einreichung der
Beschwerde / Antrag und
unserer Antwort
Whistleblower | Zur Untersuchung Vom Whistleblower Notwendigkeit 5 Jahre ab dem
und Ergreifung bereitgestellte zur Erfullung Abschluss des
erforderlicher personenbezogene Daten einer rechtlichen Falles
Maflnahmen im (falls vorhanden) Verpflichtung
Einklang mit
unseren Pflichten
Bewerber (auf | Personal Vorname, Nachname; Einwilligung & 1 Jahr ab
Stellenangebot | auswahlen und personliche berechtigtes Bewerbungsdatum
e) verwalten Identifikationsnummer Interesse
(oder Geburtsdatum);
Kopie des Ausweises;
Staatsbulrgerschaft;
Telefonnummer und
E-Mail-Adresse;
Lebenslauf und
Tatigkeitsbeschreibung
(CV); Angaben zur
Ausbildung und
Qualifikation; Datum der
Bewerbung; andere
personenbezogene Daten,
die von der betroffenen
Person bereitgestellt
werden
Mitarbeiter & Um das Personal Vorname, Nachname; Einwilligung, In
Auszubildende | zu verwalten, personliche Notwendigkeit Ubereinstimmung




Kategorie der Grund der Verarbeitete Rechtsgrundlage | Aufbewahrungsda
betroffenen Verarbeitung personenbezogene Daten | der Verarbeitung | uer
Personen
(ehemalige Aufzeichnungen zu | ldentifikationsnummer zur Erfullung mit den relevanten
und derzeitige) | verwalten, die (oder Geburtsdatum); einer rechtlichen regulatorischen
Sicherheit und Kopie des Ausweises; Verpflichtung, Anforderungen
Gesundheit der Sozialversicherungsnumm | Notwendigkeit
Mitarbeiter zu er; Staatsbulrgerschaft; zur
gewabhrleisten, die | Anschrift; Telefonnummer; | Vertragserfillung
Einhaltung der geschéftliche und/oder
arbeitsrechtlichen, private E-Mail-Adresse;
sozialversicherung | Lebenslauf und
srechtlichen und Tatigkeitsbeschreibung
anderen (CV); Position; Daten zur
gesetzlichen Anstellung (Entlassung);
Anforderungen Bildung und Qualifikation;
sicherzustellen Ausbildung;
Arbeitsunfahigkeit;
Bezahlung, Leistungen;
Informationen zu
anderweitigen Bezligen
und Malsregelungen;
Daten zur
Leistungsbeurteilung;
Gehaltskontodaten; Daten
der privaten
Interessenerklarung;
besondere Kategorien
personenbezogener Daten
im Zusammenhang mit der
Anstellung
Angestellte Gewahrleistung VideolUberwachungsdaten | Notwendigkeit 30 Tage
(Registrierungs | der Sicherheit betroffener Personen zur Erfullung
sachbearbeitet | unseres Dienstes einer rechtlichen
er) Verpflichtung
Abonnenten Kontaktaufnahme E-Mail-Adresse Zustimmung Bis auf Widerruf
des mit Abonnenten der Einwilligung

ZealiD-Newsle
tters

Besucher der Analytics, Cookies, | IP Adresse; verwendeter Einwilligung & 26 Monate
ZealiD-Websei | sowie um die Browsertyp; Anzahl der berechtigtes
te Funktionalitat und Sitzungen pro Browser auf | Interesse
Sicherheit unserer | jedem Gerat; Geratetyp
Dienste zu und Betriebssystem;
gewabhrleisten Referrer-Informationen;
Zeitzone;
Nutzerpraferenzen;
besuchte Seiten,
ungefahre
Geolokalisierung
|-Frame Analytics, Cookies, | IP Adresse; verwendeter Einwilligung & 26 Monate




Kategorie der Grund der Verarbeitete Rechtsgrundlage | Aufbewahrungsda
betroffenen Verarbeitung personenbezogene Daten | der Verarbeitung | uer
Personen

sowie um die Browsertyp; Anzahl der berechtigtes
Funktionalitat und Sitzungen pro Browser auf | Interesse
Sicherheit unserer | jedem Gerat; Geratetyp

Dienste zu und Betriebssystem;
gewabhrleisten Referrer-Informationen;
Zeitzone

* Wenn unsere Kunden bestimmte Dienste nutzen, verarbeiten und speichern wir im
Allgemeinen begrenzte personenbezogene Daten in ihrem Namen als Auftragsverarbeiter.
Wenn ein Kunde beispielsweise im Zusammenhang mit der Unterzeichnung von
Dokumenten Vertrdge oder andere Dokumente zur Uberpriifung oder Unterzeichnung
hochladt, fungieren wir als Auftragsverarbeiter und verarbeiten die Dokumente im Namen
des Kunden und gemal: seinen Anweisungen. In diesen Fallen ist der Kunde der
Verantwortliche und flir die meisten Aspekte der Verarbeitung der personenbezogenen
Daten verantwortlich. Wenn Sie Fragen oder Bedenken dazu haben, wie personenbezogene
Daten in diesen Fallen verarbeitet werden, einschliellich der Ausibung lhrer Rechte als
betroffene Person, sollten Sie sich an den Kunden wenden (entweder eine natlrliche oder
juristische Person, die lhre Unterschrift anfordert). Wenn wir rechtliche Anfragen zu Fallen
erhalten, in denen wir als Auftragsverarbeiter tatig sind, leiten wir lhre Anfrage an den
entsprechenden Kunden weiter.

3. Besondere Kategorien personenbezogener Daten

ZealiD verarbeitet Ausweisfotos (und alle darin enthaltenen Daten) und Selfie-Videos
systematisch zum Zweck der eindeutigen ldentifizierung und Authentifizierung einer
naturlichen Person. Dies fallt unter Artikel 9 der DSGVO, der jegliche derartige
Verarbeitung verbietet, es sei denn, eine Ausnahmeregelung ist gesetzlich vorgesehen.

ZealiD stltzt seine Verarbeitung auf zwei Rechtsgrundlagen gemafs Artikel 9 der DSGVO:
o Artikel 9 (2) (a): Die betroffene Person hat ausdrlcklich eingewilligt
o Artikel 4 Absatz 11: ,Einwilligung® der betroffenen Person [ist] jede freiwillig
fur den bestimmten Fall, in informierter Weise und unmissverstandlich
abgegebene Willensbekundung in Form einer Erklarung oder einer sonstigen
eindeutigen bestatigenden Handlung, mit der die betroffene Person zu
verstehen gibt, dass sie mit der Verarbeitung der sie betreffenden
personenbezogenen Daten einverstanden ist
e ZealiD-Dienste sind reguliert und die Anforderungen an die Verarbeitung von
Ausweisdokumenten sind gesetzlich definiert (z. B. Kopie des Ausweisdokuments
erforderlich, Geburtsdatum, Geburtsort).



Sie stimmen ausdrucklich zu, dass ZealiD personenbezogene Daten verarbeitet und
speichert, welche es uns ermdglichen, Sie als natlrliche Person eindeutig zu identifizieren.
Zu diesen personenbezogenen Daten gehoren eindeutige Kennungen wie Personencode,
Birgerservicenummer, Sozialversicherungsnummer, und Ahnliches. Zum Beispiel
niederlandische BSN (,burgerservicenummer®), schwedische Personennummer

(,personnummer*) und litauische Personenkennzahl (,asmens kodas") .

Vor der Nutzung des ZealiD-Dienstes stimmen Sie ausdricklich der automatisierten
Verarbeitung und automatisierten Entscheidungsfindung lhrer personenbezogenen Daten
durch ZealiD zu, wie zum Beispiel Alter (Verifizierung, dass Sie uber 18 Jahre alt sind),
Ausweisdaten (Verifizierung von ZealiD-unterstiutzten Dokumenten, Ausstellungs- und
Giiltigkeitsdaten von Ausweisdokumenten), Gesichtsziige (zur Uberpriifung der Liveness),
Uberpriifung der NFC-Signatur (falls vorhanden). Wahrend der Liveness-Priifung dndert
sich die Kameraansicht des Abonnenten auf das 3D Gesicht Gestatt, beobachtet
perspektivische Verzerrungen und beweist, dass es sich um 3D handelt. Relevante
automatisierte Entscheidungen werden auf Basis eines vollautomatisierten Prozesses ohne

menschliches Zutun getroffen.

Die Nutzungsbedingungen und Datenschutzrichtlinien gelten zusatzlich zu den
Einwilligungen und Informationen, die in den ZealiD-Serviceablaufen und auf der
ZealiD.com-Webseite veroffentlicht werden.

ZealiD hat Sicherheitsmaftnahmen implementiert, um die Daten von Ausweisdokumenten
mit hohem Risiko zu schutzen. Die Maldnahmen sind in den ZealiD CPS und TSPS
beschrieben, welche unter https://www.zealid.com/en/repository verfugbar sind. Sie
ergeben sich auch aus den einschlagigen Datenschutz-Folgenabschatzungen (DSFAs). Dies
umfasst unter anderem die Minimierung des Zugriffs, die Durchsetzung von
Zwei-Faktor-Authentifizierung fur alle Akteure welche auf Systeme zugreifen die besondere

Kategorien von Daten enthalten, sowie die Verschlisselung aller Nachweispakete.

4. Dokumentation und Aufrechterhaltung der Zustimmung

ZealiD-Prozesse werden unter Berlcksichtigung der DSGVO erstellt. Ohne aktive
Teilnahme und Zustimmung zu den Informationen fur betroffene Personen - einschliellich
Links zu Datenschutz und Nutzungsbedingungen - kann der Dienst nicht genutzt werden.
Es wird kein Zugriff auf Daten einer betroffenen Person gewahrt, es sei denn, es wird ein
standardisierter Informations- und Einwilligungsprozess in der ZealiD Mobile App

durchgefiihrt. Alle Verbraucher haben dem Service den sie durchlaufen, zugestimmt.



4.1. Bereitstellung der Zustimmung

Da die Produkte unter Berlcksichtigung der DSGVO designed werden, zeigen wir dem

Kunden, dass die Anmeldung/Registrierung nicht ohne Zustimmung erfolgen kann.

Bei der allgemeinen Nutzung der ZealiD Mobile App hat der Nutzer jederzeit die Kontrolle
Uber die Daten. Ohne aktive Verwendung der PIN oder biometrischen Authentifizierung am
Telefon kann keine Anmeldung oder elektronische Signatur ausgestellt werden. Auf
Anfrage an den Datenschutzbeauftragten kénnen wir lhnen den Zeitpunkt und detaillierte

Einzelheiten darlber mitteilen, wann Sie sich angemeldet haben.

4.2.  Widerruf der Zustimmung

Das Wesen unseres Verifizierungsdienstes besteht darin, dass eine Einwilligung zur
Datenverarbeitung nicht immer widerrufen werden kann, da die verwendeten Daten
gesetzlich vorgeschrieben sind; z. B. wenn ZealiD ein qualifiziertes elektronisches Zertifikat
ausstellt und die Fahigkeiten zur Fernsignaturerstellung fur den Abonnenten aufrechterhalt.
Jedoch kann etwa das Zertifikat widerrufen werden. Bitte beachten Sie

https://www.zealid.com/de/widerrufsantrag .

4.3. Minderjahrige Nutzer

ZealiD erlaubt keine Nutzer unter 18 Jahren. Dies wird im Rahmen unserer
Dienstregistrierung Uberprtft. In den Allgemeinen Geschaftsbedingungen flir Abonnenten
des ZealiD TRA-Dienstes ist angegeben, dass wir keine Minderjahrigen (unter 18)
akzeptieren.

5. Besucher und Nutzer unserer Webseite und Plattform

5.1. Datenanalyse

Wenn Sie www.zealid.com besuchen, verwenden wir Dienste der Drittanbieter Google
Analytics, Hubspot und Hotjar, um standardmalige Internetprotokollinformationen und
Details zu Besucherverhaltensmustern zu sammeln. Wir tun dies, um Informationen wie die
Anzahl der Besucher der verschiedenen Teile der Webseite zu erhalten. Diese
Informationen werden nur so verarbeitet, dass eine Person nicht direkt identifiziert werden
kann. Wir unternehmen keinen Versuch und gestatten es den Anbietern auch nicht, die
Identitdt der Besucher unserer Webseite herauszufinden. Wir verwenden diese
Informationen, um Besucherzahlen zu erheben und unseren Service zu verbessern.



Diese Informationen werden nur gesammelt, wenn Besucher dem zustimmen. Die
gesammelten Informationen werden als personenbezogene Daten eingestuft, da die
Anbieter jedem Besucher eine eindeutige Kennung zuweisen. Wir unternehmen keinen
Versuch und gestatten es den Anbietern auch nicht, die ldentitat der Besucher unserer
Webseite zu ermitteln.

Wir haben Maltnahmen zum Schutz der erfassten Informationen, darunter: Begrenzung der
erfassten Datenmenge (einschliellich der Nichterhebung vollstandiger |P-Adressen),
Festlegung eines Aufbewahrungszeitplans, Einschrankung des Zugriffs auf unsere Google
Analytics-, Hubspot- und Hotjar-Daten und regelmaRige Uberpriifung unserer Verwendung
von Datenanalysen. Wir speichern Analysedaten fir 26 Monate ab dem letzten Besuch
eines Besuchers.

5.2. Cookies

Cookies erflillen viele verschiedene Aufgaben, z. B. ermoglichen sie Ihnen das effiziente
Navigieren zwischen Seiten, speichern |hre Einstellungen und verbessern im Allgemeinen
Ihre Erfahrung mit unseren Diensten. Cookies machen die Interaktion zwischen Ihnen und
unserer Plattform schneller und einfacher. Wir verwenden Cookies, um Sie von anderen
Nutzern der Plattform und unserer Dienste zu unterscheiden. Dies hilft uns, lhnen bei der
Nutzung der Plattform ein gutes Erlebnis zu bieten, und ermoglicht es uns auch, die
Plattform und die Dienste zu verbessern. Cookies und andere Dinge wie lokale Speicherung
helfen uns auch, Sie zu authentifizieren, um personalisierte Inhalte bereitzustellen.

Wir verwenden auf unserer Webseite ein Cookie-Tool, um die Zustimmung zu den von uns
verwendeten optionalen Cookies einzuholen. In diesem Zusammenhang sollten Sie
moglicherweise auch alle Cookies entfernen, die auf einem Gerat platziert wurden, das fur
den Zugriff auf die Webseite, Plattform und/oder Dienste verwendet wird. |hr Widerruf
berthrt nicht die RechtmaRigkeit der von uns vor diesem Widerruf durchgefihrten
Verarbeitungen.

Cookies, die fur Funktionalitat, Sicherheit und Zuganglichkeit notwendig sind, werden
gesetzt und vom Tool nicht geldscht.

Bitte lesen Sie die Dokumentation |hres Gerats, um zu erfahren, welche Methoden Sie
verwenden konnen, um Cookies zu entfernen oder zu blockieren. Bitte denken Sie daran,
dass dies |hre Moglichkeiten zur Nutzung der Plattform und/oder der Dienste
beeintrachtigen kann. Wenn Sie |hr Gerat verwenden, interagieren Sie mit Drittanbietern,
die Cookies und ahnliche Technologien verwenden. Wir Gbernehmen keine Verantwortung
fur diese Drittanbieter oder deren Speicherung von Informationen auf lhrem Gerat oder in
Ihrem Browser.



5.3. Sicherheit und Leistung

Wir verwenden eine Drittanbieter-Firewall von Hubspot fir Webanwendungen, um die
Sicherheit und Leistung unserer Webseite aufrechtzuerhalten. Der Dienst Uberpruft, ob sich
der Datenverkehr zur Webseite wie erwartet verhalt. Der Dienst blockiert Datenverkehr,
welcher die Webseite auf unerwartete Weise verwendet. Um diesen Dienst bereitzustellen,
Uberwachen diese Tools aktiv den Echtzeitverkehr auf der Anwendungsebene mit der
Fahigkeit, boswilliges Verhalten basierend auf Verhaltenstyp und -rate zu erkennen und zu
blockieren. Die zum Erkennen und Blockieren von schadlichem Datenverkehr verwendeten
Regeln sind an den vom Open Web Application Security Project (OWASP) dokumentierten
Best-Practice-Richtlinien ausgerichtet, insbesondere an den OWASP Top 10 und ahnlichen
Empfehlungen.

Wir hosten unsere Webseite in Hubspot und bewahren Verbindungsdaten 26 Monate lang
auf.

6. Mobile App

Der Dienst ZealiD Mobile App ist ein qualifizierter Zertifikats- und Signaturdienst. Die
Merkmale des Dienstes bestehen darin, dem Nutzer zu erlauben, sich zu registrieren, sich zu
authentifizieren und mit einer qualifizierten elektronischen Signatur Dokumente zu
unterschreiben. Alle Transaktionen muissen zu Beweiszwecken gespeichert werden, da sie
einen Mechanismus fur vertragliche Verpflichtungen fur ZealiD-Kunden und ihrer
Verbraucher (naturliche Personen und betroffene Personen) darstellen. Bitte beachten Sie
das aktuelle Certificate Practice Statement (im Folgenden - CPS) und Trust Service Practice
Statements (im Folgenden - TSPS), verfluigbar unter https://www.zealid.com/respository.

Zertifikate fur Vertrauensdienste werden fir langere Zeitraume und mindestens fur 2 Jahre
ausgestellt. Ein Zertifikat kann geloscht werden, aber das Nachweispaket, welches den
vom Nutzer erstellten Unterschriften entspricht, muss so lange gespeichert werden, wie die

Unterschrift gultig ist. Dies ist ein langerer Zeitraum, Ublicherweise bis zu 12 Jahre.

/. Datenweitergabe

Wir verwenden Datenverarbeiter, bei welchen es sich um Dritte handelt, die Elemente von
Dienstleistungen fur uns erbringen. Wir haben Vertrage mit unseren Datenverarbeitern (z.
B. externe Buchhaltung) Uber die Datenverarbeitung. Dies bedeutet, dass sie nichts mit
Ihren personenbezogenen Daten tun konnen, es sei denn, wir haben Sie dazu angewiesen
(z. B. Verarbeitung und Weitergabe personenbezogener Daten unserer Mitarbeiter an die
Sozialversicherungsbehorden oder  Steueraufsichtsbehorden  fur  Zwecke  der



Sozialversicherung oder Steuer). Sie sind angewiesen, diese Daten sicher zu verwahren und
fur den von uns angegebenen Zeitraum aufzubewahren.

Unter bestimmten Umstanden sind wir gesetzlich verpflichtet, Informationen
weiterzugeben. Zum Beispiel aufgrund einer gerichtlichen Anordnung oder wenn wir mit
europaischen Aufsichtsbehorden bei der Bearbeitung von Beschwerden oder
Untersuchungen zusammenarbeiten. Wir milssen auch Informationen an andere
Aufsichtsbehorden oder Behorden weitergeben, um weitere Anforderungen zu erftllen, die
durch Rechtsakte festgelegt wurden. In jedem Szenario vergewissern wir uns, dass wir eine
rechtmalkige Grundlage haben, auf der wir die Informationen weitergeben und unsere
Entscheidungsfindung dokumentieren kénnen.

Wir geben |hre Daten nicht zu Zwecken des Direktmarketings an Dritte weiter.

7.1.  Verweise auf andere Webseiten

Wenn wir Links zu Webseiten anderer Organisationen bereitstellen, deckt diese
Datenschutzerklarung nicht ab, wie diese Organisationen personenbezogene Daten
verarbeiten. Wir empfehlen Ihnen, die Datenschutzhinweise auf der jeweiligen Webseite zu
lesen.

8. Datenschutz

Wir verwenden eine Kombination aus technischen, administrativen, organisatorischen und
physischen Sicherheitsvorkehrungen, um lhre personenbezogenen Daten zu schitzen. Der
Zugriff auf |hre personenbezogenen Daten ist auf jene Personen beschrankt, die fir die
Erbringung der Dienstleistungen erforderlich sind. Diese Sicherheitsvorkehrungen werden
im Rahmen unserer jahrlichen Audits und Akkreditierungen gepruft. Weitere Informationen
finden Sie im Abschnitt ,Repository* auf unserer Webseite.

9. |hre Datenschutzrechte

Gemal: den Datenschutzgesetzen haben Sie Rechte, auf die wir Sie aufmerksam machen
mussen. Die |lhnen zur Verfugung stehenden Rechte hangen von unserem Grund fir die
Verarbeitung lhrer Daten ab.

lhr Auskunftsrecht: Sie haben das Recht, uns um Kopien lhrer personenbezogenen Daten
zu ersuchen. Dieses Recht gilt immer. Es gibt einige Ausnahmen, was bedeutet, dass Sie
moglicherweise nicht immer alle von uns verarbeiteten Informationen erhalten.

lhr Recht auf Berichtigung: Sie haben das Recht, uns aufzufordern, Informationen zu
berichtigen, welche Sie fur unrichtig halten. Sie haben auch das Recht, uns aufzufordern,



Informationen zu vervollstandigen, welche Sie fur unvollstandig halten. Dieses Recht gilt
immer.

lhr Recht auf Loschung: Sie haben das Recht, uns zu ersuchen, lhre personenbezogenen
Daten unter bestimmten Umstanden zu loschen.

lhr Recht auf Einschrankung der Verarbeitung: Sie haben das Recht, von uns zu verlangen,
die Verarbeitung |hrer Daten unter bestimmten Umstanden einzuschranken.

lhr Recht auf Widerspruch gegen die Verarbeitung: Sie haben das Recht, der
Verarbeitung zu widersprechen, wenn wir |hre Daten verarbeiten konnen, weil die
Verarbeitung Teil unserer offentlichen Aufgaben ist oder in unserem berechtigten Interesse
liegt.

lhr Recht auf Datenubertragbarkeit: Wir verarbeiten keine personenbezogenen Daten, die
es der betroffenen Person ermoglichen koénnten, das Recht auf Datenlbertragbarkeit
gemal’ Artikel 20 der Verordnung (EU) 2016/679 auszuiben.

10. Ihr Beschwerderecht

Bitte senden Sie eine E-Mail an dpo@zealid.com, um eine Anfrage gemald diesen
Bestimmungen zu stellen. Um uns bei der Bearbeitung einer solchen Anfrage zu helfen,
geben Sie bitte Einzelheiten zu dem Produkt oder der Dienstleistung an, auf die sich die
Anfrage bezieht, die zustandige ZealiD-Niederlassung oder Kontaktperson und alle
anderen Details (z. B. Kundennummer usw.). Bitte beachten Sie, dass wir Schritte
durchfihren, um lhre Identitat zu Gberprlfen, bevor wir Informationen bereitstellen.

Sie haben auch das Recht, eine Beschwerde bei der zustandigen Datenschutzbehorde
einzureichen, wenn Sie der Meinung sind, dass wir unseren gesetzlichen Verpflichtungen
nicht nachgekommen sind.



